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ANALIZA
dotyczaca podstawowych uwarunkowan prawnych
korzystania z wybranych ustug online Microsoft
przez podmioty sektora ubezpieczeniowego

Ustugi online Microsoft umozliwiajg Klientom powierzanie Microsoft przetwarzania danych
zgodnie z polskim prawem, w szczegdlnosci z ustawa o dziatalnosci ubezpieczeniowej i
reasekuracyjnej. Odpowiedzialnos¢ za sposob uzywania ustug Microsoft oraz rodzaje powierzanych
danych (w tym objetych tajemnicag ubezpieczeniowg) ponosi Klient, ktoéry pozostaje
administratorem danych i jedynym podmiotem, ktory decyduje, jakie dane iw jakim celu sg
powierzane do przetwarzania.

Niniejsze memorandum jest podzielone na dwie czegsci: czgs¢ ogodlng (pkt 1) i szczegdtowa
dotyczaca zgodnosci wybranych ushug online z wymogami Wytycznych dotyczacych zarzadzania
obszarami technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego w
zakladach ubezpieczen i1 zaktadach reasekuracji (pkt 2) oraz mozliwosci zapewnienia przez zaktad
ubezpieczen zgodnosci z przepisami o dziatalnosci ubezpieczeniowe;j i reasekuracyjnej z (pkt 3).
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1. Informacje podstawowe

(1) Jakie postanowienia umowne majq zastosowanie do ustug online Microsofi?

Ustugi online Microsoft Azure (np. Ustuga Synchronizacji Active Directory pomiedzy Office
365 i On Premise, Azure Site Recovery czy wykorzystanie Azure do przeliczania danych z
AMI) oraz Microsoft Office 365 (Exchange Online lub SharePoint Online), dalej zwane
»ushugami online”, sg dostepne dla (a) klientow nalezacych do programu licencjonowania
grupowego, jak réwniez (b) klientow bedacych stronami umowy subskrypcyjnej dotyczace;
ustug online Microsoft.

Ustugi online Microsoft bedg swiadczone zgodnie z zasadami okreslonymi w nastepujacych
dokumentach:

a) Program licencjonowania grupowego b) Umowa subskrypeyjna

e Umowa Business and Services Agreement |¢ Umowa subskrypcyjna dotyczaca ustug
(dalej MBSA) (wlacznie z online firmy Microsoft (dostgpna pod

postanowieniami szczegdlnymi dla Polski) adresem  https://azure.microsoft.com/pl-
oraz umowa i rejestracja dla konkretnego pl/support/legal/subscription-agreement/),
programu licencjonowania grupowego (na dalej Umowa Subskrypcyjna; oraz

przyktad Enterprise Agreement lub Select

i e Postanowienia dotyczace Ustug Online
Plus) lub Umowa Products and Services

. (dostepne pod

Agreement (dalej MPSA); oraz adresemhttp://www.microsoftvolumelicen
e Postanowienia dotyczace Ustug Online sing.com/DocumentSearch.aspx?Mode=3
(dostepne pod adresem &DocumentTypeld=46), dalej OST; oraz

http://www.microsoftvolumelicensing.com
/DocumentSearch.aspx?Mode=3&Docume
ntTypeld=46), dalej OSTI; oraz

e Umowa Dotyczaca Poziomu Ustug
Online Swiadczonych Przez Microsoft

(dostepna pod adresem

e Umowa Dotyczaca Poziomu Ustug Online http://www.microsoftvolumelicensing.com

Swiadczonych Przez Microsoft (dostgpna /DocumentSearch.aspx?Mode=3&Docume
pod adresem ntTypeld=37), dalej SLA®.

http://www.microsoftvolumelicensing.com
/DocumentSearch.aspx?Mode=3&Docume
ntTypeld=37 ), dalej SLA®.

Cecha ustug cloud computing jest masowe oferowanie klientom okreslonych,
ustandaryzowanych rozwigzan. W zwiagzku z powyzszym, dostawcy takich ustug, w tym
Microsoft, przygotowuja standardowe wzory umoéw oferowanych klientom, ktorzy sa
zainteresowani tego rodzaju uslugami. Masowe oferowanie jednolitych rozwigzan pozwala
na ograniczenie wynagrodzenia za $wiadczenie takich ustug w poréwnaniu z klasyczng

' Wersja z dnia 1 maja 2017 r., OST s3 okresowo aktualizowane.
* Wersja z dnia | kwietnia 2017 r., SLA sa okresowo aktualizowane.
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umowa outsourcingowa, w ktorej ustugodawca swiadczy ustuge dostosowang (,,skrojong™)
pod konkretnego klienta. Swiadczenie ustug na podstawie standardowych wzorcéw uméw
nie jest stosowane wylgcznie przez dostawcow ustug informatycznych w modelu cloud
computing, ale wszystkich dostawcéw ustug opartych na infrastrukturze — ustug dostawy
energii elektrycznej, gazu, wody czy ustug telekomunikacyjnych.

Jednakze ze wzgledu na specyfike §wiadczenia ustug na rzecz podmiotow regulowanych, z
podmiotami z sektora ustug finansowych Microsoft zawiera dodatkowy Aneks do Programu
Ustug Finansowych (Aneks Finansowy) wprowadzajacy szczegdlne postanowienia majgce
na celu zapewnienie zgodnosci z wymogami regulacyjnymi.

Klient moze zaakceptowaé tre$¢ ww. umow poprzez podpisanie formularza podpisow
dotyczacych programu, zawierajgcego liste umdw zawieranych przez klienta i Microsoft.
Spelnione wigc sg wymogi pisemnego oswiadczenia woli. Ramy umowne korzystania z
ustug tworzg umowy i zalgczniki do nich wskazane w podpisanym formularzu oraz
dokumenty dostepne online, przywotane w umowach, w szczegolnosci wskazane powyzej
OST i SLA.?> Umowy sa rzadzone prawem irlandzkim.

Wskazane dokumenty maja charakter uniwersalny i ramowy — dotyczg réznych ushug
oferowanych przez Microsoft. Od decyzji Klienta zalezy, ktore ustugi online zostang
wdrozone.

(2) Jaki podmiot swiadczy ustugi online?

Podmiotem $wiadczgcym na rzecz Klienta ustugi online jest Microsoft Ireland Operations
Limited, spétka prawa irlandzkiego (MIOL lub Microsoft). MIOL jest podmiotem zaleznym
Microsoft Corp., podmiotu notowanego na gietdzie NASDAQ.

(3) Jakie dane osobowe mogqg by¢ przekazywane do Microsoft przez Klienta w ramach ustug
online?

W ramach ustug online, Klient przekazuje Microsoft dane zawierajace tekst, dZzwigki, filmy,
obrazy oraz oprogramowanie (Dane Klienta). Dane Klienta moga obejmowaé dane osobowe,
tj. dane umozliwiajace identyfikacje konkretnej osoby, takie jak imig, nazwisko, adres, numer
PESEL czy zdjecie, w tym dane objete tajemnica ubezpieczeniowa. Na przyktad w ramach
ustug online Klient moze przetwarza¢ dane swoich pracownikow, kontrahentéw, klientéw
(ubezpieczajacych, ubezpieczonych, uposazonych) oraz dane kontaktowe innych os6b
zwigzanych z prowadzong dziatalnoscia gospodarcza.

? Niezaleznie od sposobu wykorzystania oprogramowania (lokalnego czy w ramach ustug online), dla kazdej z tych
opcji zostaly przygotowane odrebne regulacje dotyczace korzystania z takich ustug lub oprogramowania (,,Prawo do
uzywania produktow”, dostgpne na stronie www.microsoft.com/licensing/contracts), ktére nie sa jednak istotne z
punktu widzenia niniejszej analizy.




SOETYSINSKI
: . . . ., e KAWECKI
Analiza dot. $wiadczenia ustug online na rzecz podmiotow I sz
z sektora ubezpieczeniowego
11 maja 2017 r.
Strona 6

(4) Jakie przepisy prawa majg zastosowanie do korzystania przez zaklady ubezpieczen z ustug
online?

° Ze wzgledu na charakter ustug online, kluczowym jest stwierdzenie mozliwosci
zapewnienia przez zaklad ubezpieczen zgodnosci korzystania z nich z Wytycznymi
dotyczacymi zarzadzania obszarami technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego w zakladach ubezpieczen i zakladach reasekuracji z
dnia 16 grudnia 2014 r. (Wytyczne), w szczegblnosci dot. wspdtpracy z zewnetrznymi
dostawcami ustug (Wytyczna 10).

° Dany zaklad ubezpieczen powinien przeanalizowaé, czy przeznaczenie i Sposob
korzystania przez niego z ustug online jest zgodny z przepisami ustawy z dnia 11
wrzesnia 2015 r. o dzialalnosci ubezpieczeniowej i reasekuracyjnej (UDU), w
szczegoOlnosei, w zakresie outsourcingu oraz ochrony tajemnicy ubezpieczeniowe;.

o Przetwarzanie danych osobowych w ramach ustug online podlega szczego6lnej ochronie
prawnej w panstwach Europejskiego Obszaru Gospodarczego — EOG (tj. panstwach UE
oraz Norwegii, Islandii i Liechtensteinu). Minimalny standard ochrony danych
osobowych w panstwach Unii Europejskiej okresla obecnie dyrektywa 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych, ktéra zostata wdrozona w Polsce przez ustawe z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych.

(5)  Microsoft jako podmiot przetwarzajgcy dane w imieniu Klienta

Zaklad ubezpieczef, jako administrator, jest uprawniony do powierzenia przetwarzania
danych osobowych na podstawie umowy innemu podmiotowi, ktéry przetwarza dane w
imieniu administratora w celu i w zakresie wyznaczonym w umowie. Zgodnie z MBSA,
MPSA i OST, Klient powierza Microsoft przetwarzanie danych osobowych w imieniu
Klienta. Zatem jezeli np. Klient bedzie korzystal z aplikacji do zarzadzania zasobami
ludzkimi na platformie Microsoft Azure, Microsoft bedzie przetwarzal dane pracownikéw
Klienta w imieniu Klienta. Klient pozostanie natomiast administratorem danych.

(6) Gdzie Swiadczone sq ustugi online

a)  Wszystkie ustugi sg $wiadczone online w oparciu o publiczng chmure obliczeniowa.
Biorgc pod uwage lokalizacje centréw danych Microsoft, Microsoft podzielil §wiat na
okreslone obszary geograficzne. Dla obszaru geograficznego obejmujacego Europe
centra danych potozone sa w Irlandii oraz w Holandii, a w odniesieniu do ustugi
Exchange Online réwniez w Austrii i Finlandii.

b) Zgodnie z OST, w przypadku ustug Office 365, jezeli klient zaopatruje swojego
dzierzawce (tenant) w UE, tj. Klient skonfiguruje okreslona ustuge w celu jej wdrozenia
w okreslonym obszarze (np. UE), dla tej ustlugi Microsoft zobowigzuje sie¢
przechowywaé w tym obszarze nastgpujace dane klienta w spoczynku (at rest, tj. nie
podlegajace transferowi): (1) zawartos¢ skrzynki pocztowej Exchange Online (tres¢
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wiadomosci e-mail, wpisy w kalendarzu i zawartos¢ zalacznikéw wiadomosci e-mail)
oraz (2) zawarto$¢ witryny SharePoint Online i przechowywane w niej pliki (czyli pliki
z pakietu Microsoft Office Online). W zwigzku z powyzszym Klient bedzie wiec
kazdorazowo wiedzial, na jakim obszarze przetwarzane beda jego dane i bedzie mogt
zdecydowaé o nieskorzystaniu z danej ustugi, jezeli zaklad ubezpieczen nie zgadza si¢
na przetwarzanie danych poza wybranym obszarem.

¢) W przypadku ustlug Azure, jezeli Klient skonfiguruje okreslong ustuge w celu jej
wdrozenia w okreslonym regionie geograficznym, dla tej ustugi Microsoft zobowigzuje
si¢ przechowywa¢ dane magazynowane Klienta we wskazanym regionie
geograficznym. Pewne ustugi mogg nie umozliwia¢ Klientowi konfigurowania ich pod
katem ich wdrozenia w okreslonym regionie geograficznym lub poza Stanami
Zjednoczonymi i mogg przechowywaé kopie zapasowe danych w innych miejscach,
zgodnie z opisem dostepnym w Centrum zaufania Microsoft Azure (ktéry Microsoft ma
prawo okresowo aktualizowaé, cho¢ Microsoft zobowigzuje si¢ nie dodawa¢ wyjatkoéw
dla istniejgcych ustug w wersji ogdlnej).

d) Podstawg przekazywania Danych Klienta poza terytorium panstw EOG w ramach ustug
online jest umowa powierzenia przetwarzania danych pomigdzy Klientem a Microsoft,
ktdra jest zgodna ze standardowymi klauzulami umownymi (Zatacznik nr 3 do OST —
»Standardowe Klauzule Umowne (Podmioty Przetwarzajace Dane)”. Standardowe
klauzule umowne, stanowigce zalacznik do Enterprise Enrollment Addendum Microsoft
Online Services Data Processing Agreement (obecnie wigczone do OST) zostaty
zaakceptowane przez Grup¢ Robocza Artykulu 29 (organ zlozony z przedstawicieli
urzedow ds. ochrony danych osobowych w UE) jako zgodne z prawem ochrony danych
osobowych UE (http://ec.europa.eu/justice/data-protection/article-
29/documentation/other-document/files/2014/20140402 microsoft.pdf).

¢) Ponadto transfer danych osobowych do Standéw Zjednoczonych jest dopuszczalny w
przypadku przyjecia przez importera danych zasad ochrony danych w drodze
samocertyfikacji w Departamencie Handlu USA i zobowigzania si¢ do ich
przestrzegania. Podstawg transferu w takim wypadku sa przepisy decyzji wykonawczej
Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r. przyjetej na mocy dyrektywy
95/46/WE Parlamentu Europejskiego i Rady, w sprawie adekwatnosci ochrony
zapewnianej przez Tarcze Prywatnosci UE-USA. W dniu 12 sierpnia 2016 r. Spétka
Microsoft Corporation oraz jej wskazane spotki stowarzyszone uzyskaty certyfikat
Departamentu Handlu USA obejmujgcy swoim zakresem dane osobowe przekazywane
w ramach ustug online i zobowiagzaly si¢ do przestrzegania zasad ochrony danych
osobowych (https://www.privacyshield.gov/participant?id=a2zt0000000KzNaAAK).
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2.  Pytania szczegélowe dotyczace ustug online w §wietle Wytycznych

(7)  Czy zaklad ubezpieczerr ma mozliwosé szczegétowej oceny sytuacji ekonomiczno-finansowej
Microsoft, zapewnianego przez niego poziomu bezpieczenstwa oraz jakosci swiadczonych
ustug (w miarg mozliwosci rowniez na podstawie doswiadczen innych podmiotéw)?

Tak. Nastepujace okolicznosci zwigzane z ustugami Microsoft mogg zosta¢ wzigte pod uwage
przez zaktad ubezpieczen przy dokonywaniu takiej oceny:

- Microsoft jest liderem branzy nowych technologii — dostawcg urzadzen i ustug dla
konsumentow oraz klientéw instytucjonalnych i komercyjnych;

- aktualne dane finansowe grupy Microsoft dostepne sa pod adresem
http://www.microsoft.com/investor/default.aspx, a jednostkowe dane MIOL - za

posrednictwem irlandzkiego rejestru handlowego
(https://search.cro.ie/company/CompanySearch.aspx);

- Microsoft jest ustugodawcg o niekwestionowanej renomie. Wsréd sztandarowych
produktow oferowanych przez Microsoft jest system operacyjny Windows, dostepny
réwniez w wersjach na platforme¢ mobiing — Windows Phone oraz platforme serwerowa
— Windows Server. Firma jest takze liderem w zakresie rozwigzan dostarczanych w
formie ustug w modelu cloud computing i posiada kompleksowa oferte infrastruktury,
platformy programistycznej oraz aplikacji w chmurze obliczeniowej. Kluczowe
rozwigzania z tego obszaru to platforma Microsoft Azure oraz Office 365. Dbajac o
zapewnienie klientom bezpieczenstwa i poufnosci w tym S$rodowisku, firma jako
pierwszy duzy dostawca wdrozyla miedzynarodowa norme¢ poufnosci danych w
chmurze ISO 27018. Przy tworzeniu ustug online, Microsoft przestrzega zasad Security
Development Lifecycle, ktére wymagaja uwzgledniania kwestii zwigzanych z
bezpieczenstwem i ochrong danych zardwno przy tworzeniu oprogramowania (privacy
by design), jak i podczas funkcjonowania ustugi (potwierdzajg to posiadane certyfikacje
ISO 27001 — por. dalej);

- Microsoft Corp. powstal w 1975 roku w USA i jest jedng z najbardziej wartosciowych
spotek publicznych z sektora IT notowanych na NASDAQ (MSFT), a polski oddziat
firmy istnigje od 1992 r. W swoich filiach na catlym $wiecie Microsoft zatrudnia blisko
100 tys. specjalistow z roznych dziedzin, w tym ponad 500 oséb w Polsce. Microsoft
jest zaangazowany spotecznie, dazgc do poszerzania kompetencji cyfrowych poprzez
inwestycje w rozwoj edukacji informatycznej, wsparcie poczatkujacych przedsigbiorstw
i organizacji pozarzagdowych. W 2014 firma przekazala na realizacj¢ tego celu w Polsce
478 milionéw zl, docierajgc do 2000 nauczycieli, 38.000 uczniéw i1 79.000 studentdw.
Udzielone wsparcie technologiczne dla 2000 start-updéw bezposrednio przelozylo sie na
utworzenie 4000 miejsc pracy. Z kolei od 2001 r. ze wsparcia o tagcznej wartosci blisko
153 mln ztotych skorzystato 6 tysigcy polskich organizacji trzeciego sektora;

- odpowiednie standardy zapewniajace najwyzszy poziom bezpieczenstwa danych zostaty
wskazane w OST (Informacje dotyczgce Bezpieczenstwa dla Ustug Online). Zgodnie z
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)

©)

postanowieniami OST Microsoft udostgpnia klientowi Zasady Bezpieczenstwa
Informacji oraz inne informacje dot. bezpieczenstwa (por. ponizej);

- najwyzsza jakos¢ $wiadczonych ustug potwierdzajg postanowienia SLA;

- Microsoft $wiadczy ustugi na rzecz szeregu podmiotéw z sektora finansowego, w tym
bankowego i ubezpieczeniowego na $wiecie i w Polsce. Od wielu lat angazuje si¢
aktywnie w dyskusje pomigdzy takimi podmiotami regulowanymi oraz organami
nadzoru (w tym Komisjag Nadzoru Finansowego; ,,KNF”) dotyczace potwierdzania
zgodnosci korzystania z ustug Microsoft z regulacjami sektorowymi i oczekiwaniami
regulatorow. W rezultacie zakltad ubezpieczenn dokonujac oceny ryzyka zwigzanego ze
skorzystaniem z ustug online moze liczy¢ na informacje i doswiadczenia od innych
uczestnikdw rynku, a nawet samego organu nadzoru.

Jakie jest ryzyko zwigzane z upadiosciq Microsoft ustugodawcy zewngtrznego lub jego
naglym wycofaniem sie ze wspolpracy z zakiadem ubezpieczen? Czy zaklad ubezpieczen
bedzie mogt stworzy¢ skuteczne plany awaryjne zwigzane z wystgpieniem takich sytuacji?

Ze wzgledu na aktualng sytuacje finansowa grupy Microsoft, jak tez powszechnos¢ dostgpu
do ustug online, ryzyko upadtosci ustugodawcey lub jego nagtego wycofania si¢ ze wspotpracy
oceniane powinno by¢ jako bardzo niskie. Zaklad ubezpieczen ma mozliwo$¢ biezacej
weryfikacji sytuacji finansowej Microsoft w sposob opisany szczegdtowo powyze;j.

Na wypadek naglego zaprzestania swiadczenia ustug lub na etapie powzigcia wiadomosci o
trudnosciach w ich $§wiadczeniu, dane zakladu ubezpieczen przechowywane w chmurze
zostang niezwlocznie, ale nie pdzniej niz w terminie do 180 dni od dnia wygasniecia umowy
lub zakonczenia korzystania przez zaktad ubezpieczen z ustug online przeniesione na nosniki
zaktadu ubezpieczenn wykorzystujac zdalng transmisje lub zostang przekopiowane z
zaszyfrowanych no$nikow dostarczonych przez Microsoft do wskazanego centrum
obliczeniowego zaktadu ubezpieczen. Techniczne aspekty zostajg szczegdétowo opisane na
etapie wdrozenia rozwigzania.

Czy zaktad ubezpieczen moze monitorowaé jakos¢ ustug online? Czy zakres, czestotliwosé i
metody monitorowania uwzgledniajq specyfike swiadczonych ustug oraz ich istotnos¢ z
perspektywy cigglosci i bezpieczenstwa dziatania zaktadu ubezpieczen?

Zaklad ubezpieczen bedzie posiadal szereg uprawnien do badania jakosci $wiadczonych
ustug.

a)  Jako$¢ ustug jest okresowo weryfikowana przez odpowiednich specjalistow:

- Microsoft realizuje coroczne audyty ustug online, obejmujgce audyty zabezpieczen
komputeréw, srodowiska informatycznego i fizycznych Centréw Danych, ktorych
szczegoty mozna znalez¢ pod adresem
http://www.microsoft.com/online/legal/v2/?docid=27. Na prosbe Klienta
udostepniane sg raporty z tych audytow.
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b)

d)

Centra danych oraz ustugi sg dodatkowo certyfikowane rocznie przez BSI (British
Standards Institute) dla raportow ISO 27001:2013 i przez Deloitte dla SOC 1, SOC 2
i SOC 3. Oba audyty weryfikuja dostgp do Centréw danych, obstuge wykonywang
przez dostawcodw 1 bezpieczenstwo ogdlne. Szczegoty certyfikacji ISO znajdujag sig
po linkiem GFS ISO/IEC 27001:2005 certificate. *

Jako$¢ ustug moze by¢ przez Klienta kontrolowana za pomoca Konsoli Office 365.

W panelu administracyjnym Office 365 jest pelna transparentno$¢ odnosnie dziatania
ustug w Office 365 Klienta. Przekazywane sa na biezgco informacje o stanie ustugi oraz
zaplanowanych pracach. Taki raport wyswietla informacje z ostatnich 30 dni dzialania
(mozna go znalez¢ pod adresem:
https://portal.office.com/admin/default.aspx#ServiceStatusPage).  Dodatkowo  jest
mozliwo$¢ zasubskrybowania do powiadomien RSS odnosnie stanu ustug.

W panelu administracyjnym Office 365 dostepnych jest szereg raportow dla
administratorow zapewniajacy wglad w uzytkowanie ustugi Office 365 w organizacji,
np. z uzycia: Aktywni uzytkownicy, raporty inspekcji, wykrycie spamu i ztosliwego
oprogramowania.

Na liscie raportéw, widniejg takze raporty, ktore sag dedykowane do konkretnych ustug,
np. Exchange Online.

Jako$¢ ustug Azure moze by¢ przez Klienta kontrolowana za pomoca Konsoli Azure.

Integralng cze$¢ platformy Azure stanowig ustugi pomocy technicznej platformy
Azure. Klient, w ramach zawartych uméw z Microsoft, posiada plan pomocy
technicznej dla platformy Azure.

Informacje o stanie systemu Azure, w tym stwierdzonych bledach, dostepne sg takze na
stronie internetowej Microsoft (https://azure.microsoft.com/pl-pl/status/#history );

Dodatkowe narz¢dzia monitorowania zostaty przewidziane w Aneksie Finansowym —
por. powyzej.

(10) W przypadku, gdy zaklad ubezpieczen bedzie wykorzystywat ustugi online w sposob
powodujqcy przetwarzanie danych o wysokim stopniu poufnosci lub istotnosci dla zaktadu
poza infrastrukturq teleinformatyczng zaktadu:

Czy wprowadzone zostanq adekwatne mechanizmy kontrolne zapewniajgce poufnosé
tych danych (np. poprzez ich szyfrowanie)?

Microsoft wdrozyl i zobowigzuje si¢ utrzymywac i stosowaé odpowiednie zabezpieczenia o
charakterze technicznym 1 organizacyjnym w celu ochrony Danych Klienta przed

przypadkowymi, nieautoryzowanymi lub niezgodnymi z prawem przypadkami uzyskiwania

4

hitp://www.bsigroup.com/en-US/Our-services/Certification/Certificate-and-Client-Directory-Search/Certificate-

Client-Directory-Search-

Results/?searchkey=standard%3dI1S0%252IEC%2b27001%253a2005%26company%3dMicrosofté&licencenumber=I[S

%20533913
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dostgpu do nich, ich ujawniania, modyfikacji, utraty lub zniszczenia (s. 8 OST,
»Bezpieczenstwo™).

W celu zapewnienia bezpieczenstwa danych w chmurze Microsoft stosuje $rodki techniczne i
organizacyjne opisane na s. 12-14 OST, a w szczegolnosci:

(a)

(b)

(c)

(d

(e)

®

(2

(h)

Monitorowane calodobowo zabezpieczenia fizyczne. Centra danych sa fizycznie
skonstruowane, zarzadzane i monitorowane tak, aby chronity dane i ustugi przed
nieautoryzowanym dostepem oraz zagrozeniami §rodowiskowymi.

Monitorowanie i rejestrowanie. Zabezpieczenia sg monitorowane przez scentralizowane
systemy monitorowania, okreslania korelacji i analiz, ktore zarzadzaja duzymi ilosciami
informacji generowanych przez urzadzenie znajdujace si¢ w srodowisku i gwarantuja
terminowe generowanie alertoéw. Ponadto dostgpnych jest wiele poziomow
monitorowania, rejestrowania i raportowania, dzieki ktorym klienci majg wglad w
biezaca sytuacje.

Brak uprawnienn ponadstandardowych. Personel Microsoft zajmujacy si¢ operacjami
i $wiadczacy pomoc techniczng domyslnie nie ma dostgpu do danych Kklienta.
W przypadku udzielenia takiego dostepu jest on starannie kontrolowany i rejestrowany.
Centra danych uzyskujg dostep do systemow, ktére przechowuja dane Klienta, w
sposob Scisle kontrolowany za posrednictwem proceséw blokady.

Izolacja. Ustugi online uzywajg izolacji sieci, aby zapobiegaé niechcianej komunikacji
miedzy dziatami, a funkcje kontroli dostepu blokuja uzytkownikéw nieautoryzowanych.
Maszyny wirtualne nie odbierajg ruchu przychodzacego z Internetu, o ile klienci
odpowiednio ich nie skonfiguruja.

Ochrona przed zlosliwym oprogramowaniem. Microsoft przeprowadza kontrole
chronigce przed zlosliwym oprogramowaniem, ktére pomagaja w uniemozliwieniu
uzyskania nieupowaznionego dostgpu do Danych Klienta przez takie oprogramowanie,
w tym ztosliwe oprogramowanie pochodzace z sieci publicznych.

Wykrywanie wlaman i atakow DDoS. Systemy wykrywania wlaman i zapobiegania im
oraz zapobiegania atakom typu odmowa ustugi, regularne testy penetracyjne i narzedzia
informatyki $ledczej pomagaja identyfikowa¢ i minimalizowaé zagrozenia.

Komunikacja szyfrowana. Wbudowana od samego poczatku mozliwos$¢ szyfrowania
przez Klientow ich danych — oparta na Infrastrukturze Klucza Publicznego (Public Key
Infrastructure, PKI), w ramach ktorej Klient ma kontrolg nad kluczami
kryptograficznymi. Microsoft oferuje rdwniez mozliwos¢ szyfrowania rozwigzaniem
BitLocker.

Tozsamo$¢ 1 dostep. Ustuga Active Directory systemu Azure umozliwia klientom
zarzgdzanie dostepem do systemu Azure.

Poprawki. Zintegrowane systemy wdrazania zarzadzaja dystrybucja i instalacja
poprawek zabezpieczen. Klienci mogg stosowa¢ podobne procesy zarzadzania
poprawkami dla maszyn wirtualnych wdrozonych w systemie Azure.
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Ponadto Microsoft oferuje dodatkowe funkcjonalnosci ustug online takie jak:

(a) Centrum zabezpieczen Azure. Umozliwia zapobieganie zagrozeniom, wykrywanie ich i
odpowiadanie na nie dzigki lepszemu wgladowi w zabezpieczenia zasoboéw platformy
Azure i wiekszej kontroli nad nimi. Szerzej zobacz https://azure.microsoft.com/pl-

pl/services/security-center.

(b) Magazyn kluczy. Ustluga Magazyn kluczy Azure umozliwia szyfrowanie kluczy i
matych kluczy tajnych, takich jak hasta, za pomocg kluczy przechowywanych w
sprzetowych modutach zabezpieczen. W celu zapewnienia dodatkowej ochrony mozna
importowaé lub generowaé klucze w sprzgtowych modulach zabezpieczen. W takiej
sytuacji firma Microsoft bedzie przetwarza¢ klucze w sprzgtowych modutach
zabezpieczei zgodnych ze standardem FIPS 140-2 na poziomie 2 (sprzet i
oprogramowanie uktadowe). Ustuga Magazyn kluczy jest zaprojektowana tak, ze firma
Microsoft nie zna kluczy Klienta ani nie moze ich wyodrgbni€. Uzycie kluczy mozna
monitorowac i sprawdzaé za pomocg funkcji rejestrowania platformy Azure. Szerzej
zobacz https://azure.microsoft.com/pl-pl/services/key-vault.

(¢) Microsoft Operations Management Suite (OMS). W ramach pakietu OMS dostepna jest
funkcja analizy dziennikoéw (log analysis), ktora pozwala zbieraé, przechowywac i
analizowa¢ dane dziennikéw chmury Azure oraz przeksztalcaé je w czasie
rzeczywistym w operacyjne dane analityczne ulatwiajgce podejmowanie bardzie)
swiadomych decyzji biznesowych. Szerszej zobacz https://azure.microsoft.com/pl-
pl/services/log-analytics.

(d) Ustuga Multi-Factor Authentication. Ustuga Azure Multi-Factor Authentication
zabezpiecza dostep do danych i aplikacji, a jednoczesnie spelnia wymagania
uzytkownikéw dotyczace prostoty procesu logowania. Zapewnia ona silne
uwierzytelnianie z szerokim zakresem prostych opcji weryfikacji obejmujgcych
potaczenia telefoniczne, wiadomosci SMS i powiadomienia przez aplikacje mobilne,
pozwalajac uzytkownikom na wybor odpowiadajacej im metody. Szerzej zobacz
https://azure.microsoft.com/pl-pl/services/multi-factor-authentication.

(e) Sieci wirtualne platformy Azure. Klienci moga wybra¢ opcje przypisania wielu
wdrozen do izolowanej sieci wirtualnej i zezwoli¢ tym wdrozeniom na wzajemne
komunikowanie si¢ za pomoca prywatnych adresow IP. Szerzej zobacz
https://azure.microsoft.com/pl-pl/services/virtual-network.

(f) Potgczenie prywatne. Klienci moga uzywac ushugi ExpressRoute do nawigzywania
prywatnego polaczenia z centrami danych systemu Azure, utrzymujac swdj ruch
sieciowy poza Internetem. Szerzej zobacz  hitps://azure.microsoft.com/pl-

pl/services/expressroute.

Rozwigzanie BitLocker uzywa do szyfrowania pary kluczy. Samo szyfrowanie danych
odbywa si¢ kluczem symetrycznym (domyslnie 128-bit AES w trybie XTS dla aktualne;
wersji Windows 10), natomiast sam klucz bedzie juz szyfrowany kolejnym kluczem, ktory
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jest kluczem asynchronicznym. W przypadku szyfrowania asynchronicznego, bez posiadania
obu kluczy nie jest mozliwe odszyfrowanie danych.

Druga para klucza jest przechowywana w Active Directory Klienta 1 nie bedzie opuszczata
Klienta. W konsekwencji, mimo iz Microsoft jest dostawca technologii Bitlocker, nie moze
on odszyfrowa¢ zaszyfrowanego wolumenu dyskowego, gdyz bycie autorem rozwigzania nie
oznacza posiadania kluczy niezbednych do odszyfrowania dysku.

Technologia Bitlocker jest powszechnie stosowana i uznawana za bezpieczng, a posiadane
certyfikaty oraz audyty, jak tez renoma uslugodawcy minimalizujg ryzyko zwigzane z
bezpieczenstwem informacji.

- Czy zapewnione zostanie, aby informacje o wszelkich incydentach zagrazajgcych
bezpieczenstwu danych byly raportowane przez Microsoft?

Tak. Jesli Microsoft dowie sie o jakimkolwiek przypadku niezgodnego z prawem dostepu do
Danych Klienta przechowywanych na sprzgcie Microsoft lub w placoéwee Microsoft lub
nieautoryzowanego dostgpu do sprzetu Microsoft lub placéwki Microsoft, ktory skutkowatby
utrata, ujawnieniem lub modyfikacjg Danych Klienta (kazde z osobna zwane ,,Naruszeniem
Zabezpieczen”), wowczas Microsoft bezzwtocznie (1) powiadomi Klienta o Naruszeniu
Zabezpieczen; (2) zbada dany przypadek Naruszenia Zabezpieczen i przekaze Klientowi
szczegdlowe informacje na jego temat oraz (3) podejmie odpowiednie kroki w celu
ograniczenia jego skutkdw i do zminimalizowania ewentualnych szkdéd wynikajacych z
takiego Naruszenia Zabezpieczen.

W przypadku kazdego naruszenia bezpieczenstwa klasyfikowanego jako Naruszenie
Zabezpieczenn Microsoft (ponizej) bezzwlocznie i w kazdym przypadku nie po6zniej niz
wciggu 30 dni kalendarzowych wysle stosowne powiadomienie. Powiadomienia o
Naruszeniach Zabezpieczen bedg przekazywane do administratoréw po stronie Klienta w
sposob wybrany przez Microsoft, w tym poczta elektroniczng. Klient ponosi wyltgczng
odpowiedzialno$¢ za zapewnienie, zeby administratorzy po jego stronie zamieszczali w
poszczegblnych odnosnych portalach ustug online aktualne 1 dokladne informacje
kontaktowe. Zobowigzanie Microsoft do zglaszania Naruszen Zabezpieczen lub
odpowiadania na nie na mocy niniejszego punktu nie stanowi potwierdzenia przez Microsoft
przyjecia jakiejkolwiek winy lub odpowiedzialnosci w zwigzku z Naruszeniem Zabezpieczen.

Klient musi bezzwlocznie informowaé¢ Microsoft o wszelkich potencjalnych przypadkach
niewlasciwego korzystania z kont lub poswiadczen uwierzytelniajgcych oraz o wszelkich
naruszeniach zabezpieczen zwigzanych z ktorakolwiek z ustug online.

Microsoft prowadzi rejestr naruszen zabezpieczen, w ktorym znajduje si¢ opis naruszenia,
czas i konsekwencje naruszenia, imi¢ i nazwisko osoby zglaszajacej, imi¢ i nazwisko osoby
przyjmujacej zgloszenie oraz procedura odzyskiwania danych. (s. 8 i 14 OST).
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— Czy zaktad ubezpieczen bgdzie posiadaé informacje o tym, w jakich lokalizacjach
geograficznych dane te sq przetwarzane oraz jakie przepisy prawa obowiqzujq tam w
przedmiotowym zakresie, oraz zapewniona zostanie zgodnos¢ Swiadczonych ustug w
zakresie przetwarzania danych, z przepisami prawa obowigzujgcymi w Polsce?

Jezeli Klient skonfiguruje ustugi online lub przydzieli zasoby swoim dzierzawcom w taki
sposdb, ze jego dane magazynowane beda znajdowaty sie w EOG, dane te nie beda
przekazywane poza EOG.

Nalezy jednak podkresli¢, ze z uwagi na specyfike ustug online (tj. wymodg ciaglego
zapewniania ustug wsparcia 24x7x365), nie jest mozliwe ograniczenie podwykonawcow
jedynie do spotek z UE/EOG. Swiadczenie ustug wsparcia przez podwykonawcow w
praktyce nie wigze si¢ jednak z ich dostgpem do zawartosci danych Klienta. Jedynie w
wyjatkowych sytuacjach, zwigzanych z bardziej skomplikowanym wsparciem klienta (np.
koniecznoscig bezposredniej ingerencji w maila lub w zatgcznik do maila) moze zachodzié
koniecznos$¢ przyznania podwykonawcy dostepu do zawartosci danych Klienta. Microsoft
zobowigzuje si¢ w OST do korzystania z danych Klienta wylacznie w celu $wiadczenia
Klientowi ustug online, w tym w celach powigzanych ze $wiadczeniem tych ustug (s. 7
OST). W rezultacie, uzyskiwanie dost¢gpu do tych danych w innych celach bedzie stanowito
naruszenie umowy na $wiadczenie ustug online.

Podwykonawcy spoza EOG otrzymujg ewentualny \dostc;p do zawarto$ci Danych Klienta na
podstawie umowy powierzenia przetwarzania danych, zgodnej ze standardowymi klauzulami
umownymi (Zatgcznik nr 3 do OST), ktérg Klient zawiera z Microsoft Corporation z siedzibg
w Stanach Zjednoczonych. W przypadku transferu danych do Standéw Zjednoczonych
dodatkowsg podstawa jest certyfikacja Departamentu Handlu USA zgodnie z decyzja
wykonawczag Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r. w sprawie adekwatnosci
ochrony zapewnianej przez Tarcze¢ Prywatnosci UE-USA. W dniu 12 sierpnia 2016 r. spotka
Microsoft Corporation oraz jej niektére podmioty stowarzyszone uzyskaly certyfikat
Departamentu Handlu USA i zobowigzaly si¢ do przestrzegania zasad ochrony danych
osobowych (https://www.privacyshield.gov/participant?id=a2zt0000000KzNaAAK).

Dostep do danych podmiotéw spoza EOG w ustugach Office 365

Informacje o tym kto moze mie¢ dostep do Danych Klienta i ich zawartosci w ramach ustug
Office 365 dostepne sg pod nastgpujacym adresem:
https://www.microsoft.com/online/legal/v2/?docid=24&langid=pl-PL. W ustudze Office 365,
Microsoft zapewnia Klientom dodatkowe instrumenty zapewniajace im kontrol¢ nad tym, kto
uzyskuje dostep do zawartosci ich danych. W szczegblnosei, Klient moze uzyskaé raporty
dotyczace dostepu do danych Klienta przez Microsoft lub jego podwykonawcoéw. W
niektorych planach ustug Office 365 Klient moze réwniez skorzysta¢ z funkcjonalnosci
Customer Lockobox Office 365, ktéra przyznaje Klientowi uprawnienie do decydowania o
tym, czy i kiedy moze by¢ przyznany dostgp do zawartosci jego okreslonych danych w
zwigzku z ustugami wsparcia (https://blogs.office.com/2015/04/21/announcing-customer-
lockbox-for-office-365/ oraz https://support.office.com/en-us/article/Office-365-Customer-
Lockbox-Requests-3619cdd1-e64c-421b-a7ed-4a54d16440a2). Oznacza to, zc Klicnt mozc
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ogoblnie zablokowa¢ dostep do danych Klienta w zwiazku z ustugami wsparcia i zezwalaé na
taki dostep jedynie w konkretnych sytuacjach. W takim przypadku, kazdorazowo decyzja o
udzieleniu zgody na dostep wymaga zatwierdzenia przez administratora Klienta.

Dostep do danych spoza EOG w ustugach Azure

Informacje o tym kto moze mie¢ dostep do Danych Klienta i ich zawartosci w ramach ustug
Azure sg dostepne pod adresem https://www.microsoft.com/en-us/TrustCenter/Privacy/You-
are-in-control-of-your-data# You control access oraz WindowsAzurePrivacyOverview).

Zgodnie z tymi postanowieniami, dostgp do danych Klienta (w tym ich zawartosci) moze
mie¢ miejsce tylko jesli jest to konieczne dla §wiadczenia ustug wsparcia i pod nadzorem
0sOb zarzadzajacych. Taki dostep jest kontrolowany oraz rejestrowany (za pomocg logow).
Jezeli prawo dostepu do danych nie jest juz niezbedne, jest ono niezwlocznie cofane. Nalezy
roéwniez podkresli¢, ze w przypadku ustug Azure, lista podwykonawcow §wiadczacych ustugi
wsparcia, oprocz podmiotéw z grupy Microsoft, jest bardzo ograniczona. Istotnie ogranicza to
ryzyka zwigzane z dostepem spoza EOG.

Dostep do danych ze strony podmiotow trzecich

Microsoft nie ujawni Danych Klienta organom wiadzy publicznej, chyba ze bedzie to
wymagane na mocy przepisOw prawa. Jesli organ wladzy publicznej zazada od Microsoft
Danych Klienta, Microsoft podejmie probe skierowania go z takim zagdaniem bezposrednio do
Klienta. Jesli Microsoft zostanie zmuszony do ujawnienia organowi wiladzy publicznej
Danych Klienta, wowczas niezwlocznie powiadomi o tym Klienta i przekaze mu kopig
takiego zadania, chyba ze jest to zabronione przez przepisy prawa (s. 7 OST, akapit
»Ujawnianie Danych Klienta™).

Z chwila otrzymania od jakiejkolwiek innej osoby trzeciej zadania ujawnienia Danych Klienta
Microsoft niezwtocznie powiadomi o tym Klienta, chyba ze jest to zabronione przez przepisy
prawa. O ile przepisy prawa nie wymagaja od Microsoft spelnienia takiego zadania, Microsoft
zobowigzuje si¢ odrzucaé takie zadania. Jesli zadanie bedzie mialo podstawe prawna,
Microsoft podejmie probe skierowania osoby trzeciej wysuwajacej takie zadanie ujawnienia
danych bezposrednio do Klienta.

Microsoft nie zapewni Zzadnej osobie trzeciej: (a) bezposredniego, posredniego,
nicograniczonego ani swobodnego dostgpu do Danych Klienta; (b) kluczy szyfrowania
platformy uzywanych do zabezpieczenia Danych Klienta ani mozliwosci ztamania takiego
szyfrowania ani (c) dostgpu do Danych Klienta, jezeli Microsoft bedzie mie¢ swiadomos¢, ze
dane te majg by¢ uzyte w celach innych niz wskazane w zgdaniu przekazanym przez dang
osobe trzecig (s. 7 OST akapit ,,Ujawnianie Danych Klienta”).

W ramach $wiadczenia ustug online dane osobowe przetwarzane sg przez Microsoft
i podwykonawcow na zasadzie powierzenia przetwarzania danych. Administratorem danych,
ktory decydujace o celach i $rodkach przetwarzania danych osobowych, pozostaje Klient.
Zadania poprawienia, zmiany lub usuniecia danych powinny byé kierowane przez osoby,
ktérych dane dotycza, do administratora danych. Zadania skierowane do Microsoft lub
podwykonawcoéw beda przekazywane do Klienta.
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— Czy zapewnione zostang skuteczne mechanizmy pozwalajgce na bezpieczne zakoviczenie
wspolpracy (w szczegolnosci w zakresie zwrotu danych oraz ich usunigcia — wraz ze
wszystkimi kopiami — przez Microsoft)?

Tak. Najp6zniej 180 dni po wygasnieciu lub zakonczeniu uzywania przez Klienta dowolnej
ustugi online Microsoft wylaczy konto Klienta i usunie z niego Dane Klienta (s. 11 OST,
»Prywatnos¢”). Takze w wypadku naglego zaprzestania swiadczenia ustug lub na etapie
powzigcia wiadomosci o trudnosciach w ich $wiadczeniu, dane zakladu ubezpieczen
przechowywane w chmurze zostang niezwlocznie, ale nie pdzniej niz w terminie do 180 dni
od dnia wygasnigcia umowy lub zakonczenia korzystania przez zaklad ubezpieczen z ustug
online przeniesione na nosniki zaktadu ubezpieczen wykorzystujac zdalng transmisj¢ lub
zostang przekopiowane z zaszyfrowanych nos$nikéw dostarczonych przez Microsoft do
wskazanego centrum obliczeniowego zakladu ubezpieczen. Techniczne aspekty zostajg
szczegdlowo opisane na etapie wdrozenia rozwigzania.

Klient moze takze samodzielne usungé swoje dane.

— Czy Microsoft posiada certyfikaty w zakresie zgodnosci z uznanymi migdzynarodowymi
normami  dotyczqcymi  bezpieczenstwa informacji  (szczegolnie w  przypadku
przetwarzania danych poza granicami Europejskiego Obszaru Gospodarczego)?

Jak potwierdzono w OST (s. 14, ,Informacje dotyczace Zasad Bezpieczenstwa dla Ustug
Online”), kazda ustuga online jest zgodna z zasadami zabezpieczen danych (,,Zasady
Bezpieczenstwa Informacji”), ktore sa zgodne ze standardami kontroli i normami wskazanymi
W ponizszej tabeli.

1SO 27002 1SO 27018
SSALE 16 SOC T Type  SSAE 16 8SOC 2
1 Fype U}

Usluga Online 1SN0 27001 Kodeks Kodeks

Postepowania postgpowania

Ustugi Office 365 Tak Tak Tak Tak Tak
Podstawowe Ustugi
Microsoft Dynamics Tak Tak Tak Tak* Tak*
365
Podstawowe Ustugi T Wystepuja
Microsoft Azure Tak Tak Tak Wystepujg roznice réamicet
Ustugi Online

Tak Tak
Microsoft Intune Tak Tak Tak & &
eSOt Tak Tak Tak Nie Nie

Power BI

* Nie obejmuje ustugi Microsoft Social Engagement.
**Obecny zakres okreslono w raporcie z audytu i umieszczono w Centrum Zaufania Systemu
Microsoft Azure.

(11) Czy zakiad ubezpieczen bedzie mogt sprawowaé kontrole nad dziatalnosciqg Microsoft w
zakresie Swiadczonych przez niego ustug?

W celu zagwarantowania nalezytej realizacji uprawnien kontrolnych, w Aneksie Finansowym
przewidziano szereg uprawnien kontrolnych zaktadu ubezpieczen oraz UKNF.
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UKNF bedzie mial mozliwo$¢ odbycia inspekcji w centrum przetwarzania danych oraz
zadania od MIOL udostepniania dokumentéw i informacji zwigzanych ze §wiadczeniem ustug
online, a MIOL zobowigzuje si¢ do pelnej wspotpracy z Urzedem w wymaganym zakresie. W
Aneksie Finansowym Microsoft zobowigzuje si¢ do umozliwienia organowi nadzoru, m.in.,
bezposredniego skontrolowania ustug online, z uwzglednieniem kontroli pomieszczen i
dostepu do informacji, akt, raportow i dokumentéw dotyczgcych ustug online. Uprawnienie
do przeprowadzenia inspekcji przez organ nadzoru zostalo wigc zakreslone maksymalnie
szeroko. Zakres tych uprawnien zasadniczo koresponduje z przyjeta praktyka rynkowa dla
umoéw outsourcingowych.

Uprawnienie to umozliwi takze kontrole dziatania podwykonawcdw. Ze wzgledu na charakter
ustug oraz kwestie bezpieczenstwa, zdecydowana wigkszos$¢ ustug jest wykonywana przez
podwykonawcoéw w Centrach Danych Microsoft — z zachowaniem szczegdlnych zasad
bezpieczenstwa 1 poufnosci wynikajacych z normy ISO 27001 oraz po zawarciu
odpowiednich uméw z podwykonawcami i objeciu ich procedurami bezpieczenstwa
Microsoft (por., przede wszystkim, ust. A.15.1.1, A.15.1.2 praz A.15.2.2 Kontroli ISO
27001/13). Zgodnie z normg ISO 27018 (por. Kontrolg¢ ISO 27018, ust. A.10.12), na
podstawie zawartych uméw, podwykonawcy zobowiazuja si¢ przestrzegac takich samych jak
Microsoft standardow bezpieczenstwa wynikajacych, m.in., z przepisdéw prawa, standardow i
rekomendacji.

W zakresie zapewnienia UKNF prawa do kontroli wykonywania powierzonych czynnosci,
kontrola ustlug bedzie mozliwa na takiej samej zasadzie jak w przypadku jakichkolwiek
innych ustug IT $swiadczonych na terytorium EOG.’

(12) Czy zakiad ubezpieczen bedzie mial mozliwos¢é weryfikacji stosowanych przez Microsofi
mechanizméw kontrolnych, w tym w zakresie Srodkéw ochrony i kontroli dostepu do
pomieszczen ustugodawcy, w ktérych odbywa sig swiadczenie ustug na rzecz towarzystwa?

W przypadku ustug online, klienci standardowo nie maja mozliwosci przeprowadzenia
kontroli w centrum danych z uwagi na kwestie bezpieczenstwa oraz charakter przetwarzania
w chmurze (tj. personel centrum nie ma standardowo dostepu do danych Klientéw i nie
moglby ich w toku kontroli udostgpni¢ Klientowi).

W celu zagwarantowania mozliwos¢ weryfikacji stosowanych przez Microsoft mechanizméw
kontrolnych:

° Pomimo zapewnienia przez Microsoft uprawnienia do kontroli na miejscu, zaden z regulatoréw nie zdecydowat si¢ na
przeprowadzenie samodzielnej kontroli Centréw Danych. Regulatorzy uzyskuja raczej szczegélowa wiedze o
funkcjonowaniu ustug online, korzystajac z prawa do zadania od Microsoft informacji i dokumentéw, bezposrednio lub
za po$rednictwem podmiotéw regulowanych. Szereg tego typu zadan bylo juz kierowanych do Microsoft przez
europejskich regulatorow. Wedlug wiedzy Microsoft, szereg podmiotéw regulowanych prowadzito dyskusje i
przedstawiato wyjasnienia regulatorom. Np. jedna z europejskich grup bankowych byla zaangazowana w szereg tego
typu dyskusji z kilkoma wiodacymi regulatorami europejskimi. Wedlug wiedzy Microsoft, europejscy regulatorzy byli
usatysfakcjonowani otrzymanymi informacjami i dokumentami.
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(13)

(14)

. zgodnie z Aneksem Finansowym, Microsoft udostgpni klientowi Raport z Audytu
Microsoft, tak aby Klient moégt odpowiednio zweryfikowaé przestrzeganie przez
Microsoft zobowigzan w zakresie bezpieczenstwa;

. klient moze skorzysta¢ z dodatkowych uprawnien kontrolnych przewidzianych w
Aneksie Finansowym — w zakresie dostosowanym do indywidualnych potrzeb danego
Klienta, w szczegolnosci przyjetych w danym zakladzie ubezpieczen zasad zarzadzania

ryzykiem,;

Ll zgodnie z OST (str. 14), Microsoft moze dostarczy¢ na zadanie wynik dziatania audytu
SSAE 16.

Czy zaktad ubezpieczen bedzie miat mozliwosé przeglgdu wynikow weryfikacji

mechanizmoéw kontrolnych realizowanych — np. z wykorzystaniem standardu SSAE 16 — przez
audyt wewngtrzny Microsoft lub niezaleznych audytorow zewnetrznych?

Tak. Zgodnie z OST (str. 14), Microsoft moze dostarczy¢ na zgdanie wynik dziatania audytu
SSAE 16.

Czy umowa z Microsoft bedzie okreslata:
—  zakresy odpowiedzialnosci stron umowy?

Zakres odpowiedzialnosci stanowi przedmiot postanowien (i) umowy MBSA: Rekojmie i
gwarancje, Obrona przed roszczeniami z tytulu naruszenia lub przywlaszczenia praw oraz
przed innymi roszczeniami o0séb trzecich, Ograniczenie odpowiedzialnosci oraz
Odpowiedzialno$¢ za dziatania podwykonawcow, (ii) OST (Zatacznik 3 — Standardowe
Klauzule Umowne (podmioty przetwarzajace dane), Klauzula 6: Odpowiedzialnos¢) oraz (iii)
Aneksu Finansowego, ktory zmienia Umowe, w zakresie w nim okreslonym oraz (iv) umowy
SLA (s. 6 i nast.).

Umowa MBSA wprowadza ograniczenie odpowiedzialnosci Microsoft za szkod¢ do wartosci
wynagrodzenia zaplaconego Microsoft w ostatnich 12 miesigcach §wiadczenia ustug online.
Wprowadzenie progu kwotowego odpowiedzialnosci odpowiada standardom rynkowym
swiadczenia ustug IT, zwlaszcza ustug w chmurze.

Umowa Subskrypcyjna, wprowadza t¢ samg zasade oraz dodatkowe ograniczenie, zgodnie z
ktorym, w zadnym przypadku taczna odpowiedzialno$¢ Microsoft nie przekroczy kwoty
zaplaconej za ustugi online w okresie subskrypcji.

— zakres informacji i dokumentacji przekazywanych przez ustugodawce w zwigzku ze
Swiadczeniem ustug,

Informacje i dokumenty przekazywane przez Klienta do Microsoft w zwigzku ze
swiadczeniem ustug wskazane sg3 w umowach (zob. definicje ,,danych Klienta”, s. 4 OST).

— zasady wymiany i ochrony informacji, w tym warunki nadawania pracownikom
podmiotéw zewngtrznych praw dostgpu do informacji oraz zasobow srodowiska
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teleinformatycznego, uwzgledniajgce w szczegolnosci obowiqzujqce przepisy prawa
oraz regulacje towarzystwa w tym zakresie; w przypadku ustugodawcow posiadajgcych
dostep do informacji o wysokim stopniu poufnosci, uregulowana powinna zostac
réowniez kwestia odpowiedzialnosci za zachowanie tajemnicy tych informacji w okresie
wykonywania ustug oraz po zakonczeniu umowy,

Kwestie zachowania poufnosci uregulowane zostaty szczegétowo w pkt. 3 umowy MBSA.

Zasady obchodzenia si¢ z danymi Klienta, w tym ich wykorzystywania i ujawniania oraz
nadawania uprawnien dostepu pracownikom Microsoft zostaly uregulowane na str. 7-15 OST.
Zostaly tam takze uregulowane obowigzki zwigzane z zachowaniem poufnosci po
zakoniczeniu umowy.

W zakresie przetwarzania danych, w tym obowigzkéw pracownikdédw Microsoft, zasady
wymiany i ochrony informacji, spelniajace odpowiednie europejskie standardy zostaty
réwniez zawarte w Standardowych Klauzulach Umownych (podmioty przetwarzajace dane),
stanowigcych Zatacznik 3 do OST.

Przeprowadzane audyty i posiadane Certyfikacje Office 365, a w szczegdlnosci ISO 27001-
27013, 27018 oraz certyfikacje SOC 1,2,3 potwierdzaja spetnienie przez Microsoft warunkow
bezpieczenstwa dostepu wszystkich o0séb (takze podwykonawcoéw zewngtrznych) do
informacji, w tym informacji o wysokim stopniu poufnosci.

Kazdy dostep do informacji jest traktowany jako wyjatek i jest weryfikowany, monitorowany
i audytowany (zaréwno przez ISO jak i SSAE16). Ustuga jest zarzadzana i obstugiwana przez
pracownikow Microsoft, a w razie potrzeby przez podwykonawcow, ktorych zarzadzanie jest
prowadzone przez Microsoft. Wszyscy podwykonawcy maja podpisang umowe z Microsoft,
zgodnie z ktérg musi zosta¢ zapewniony co najmniej ten sam poziom ochrony prywatnosci,
jak w przypadku pracownikow Microsoft; z kolei pracownicy Microsoft sa zobowigzani do
zachowania poufnosci. Jezeli Klient skonfiguruje ustugi online lub przydzieli zasoby swoim
dzierzawcom w taki sposob, ze jego dane bgdg znajdowaly si¢ poza EOG, dane te mogg by¢
przekazywane poza EOG na podstawie umowy powierzenia przetwarzania danych, zgodnej
ze standardowymi klauzulami umownymi (Zatacznik nr 3 do OST), ktorg Klient zawiera z
Microsoft Corp.

- zasady zwigzane z prawami do oprogramowania (w tym jego kodow Zrodtowych) w
trakcie wspolpracy i po jej zakoviczeniu, w szczegolnosci dostgpu do kodow zZrodiowych
w przypadku zaprzestania Swiadczenia ustug wsparcia i rozwoju oprogramowania przez
Jego dostawce (np. z wykorzystaniem ustug depozytu kodow zrédlowych),

Zasady zwigzane z prawami do korzystania oprogramowania stanowig przedmiot Umowy
Enterprise, poszczegdlnych licencji na produkty oraz umowy MBSA. Uslugi online sa
udostepniane na podstawie licencji subskrypcyjnych. Z uwagi na charakter ustug online, ktore
sa standardowymi, masowo oferowanymi subskrypcjami, Microsoft nie udost¢pnia kodu
zrédtowego oprogramowania dot. ustug online.
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—  parametry dotyczgce jakosci swiadczonych ustug oraz sposoby ich monitorowania i
egzekwowania,

Parametry dotyczace jakosci $wiadczonych ustug stanowia przedmiot odrebnego SLA.
Sposoby monitorowania jako$ci §wiadczonych ustug zostaty opisane powyzej.

Z punktu widzenia Microsoft, architektura ustug online zapewnia wysoka dostepnos¢ kazdego
z elementéw. Np. w ramach Exchange Online kazda skrzynka jest replikowana na kilka
serwerOw fizycznych, w tym serwer6w z obu osrodkoéw przetwarzania (w przypadku ustug w
Europie: Amsterdam i Dublin), oddzielonych od siebie o przynajmniej 100 km.

Biorgc pod uwage mozliwo$¢ wykorzystania zasobéw w roznych czgsciach swiata i strefach
czasowych, Microsoft jest w stanie wdraza¢ zmiany i aktualizacje bez wptywu na dostepnosé
ustug dla zakladu ubezpieczen. W rezultacie ustugi online sg dostepne w sposéb niemal ciagly
(poziom dostgpnosci w ostatnim kwartale 2015 r. wyniost 99,98%°). Szczegotowe informacje
o dostepnosci ustug sg takze dostepne indywidualnie, poprzez panel administracyjny Office
365 lub w ramach subskrypcji RSS.

Jezeli przestoje okazalyby si¢ konieczne, ewentualne ograniczenia dostepnosci dla
srodkowoeuropejskiej strefy czasowej to godz. 20:00 do 2:00 w nocy (a wigc poza godzinami
pracy zakladu ubezpieczen). Zaktad ubezpieczen bytby kazdorazowo uprzednio informowany
o planowanym przestoju.

—  zasady i tryb obstugi zgloszer dotyczqcych problemow w zakresie swiadczonych ustug,

Zasady zglaszania problemow w zakresie $wiadczonych ustug zostaly wskazane w pkt.
.Reklamacje” na str. 4 SLA. Pomoc techniczna dla ustug online $wiadczona jest przez
Microsoft zarowno za posrednictwem internetu jak tez telefonicznie — dostep do niej jest
intuicyjny z poziomu danej aplikacji. Ze wzgledu na standardowy charakter ustug, w
wigkszosci przypadkow wystarczajacym bedzie wsparcie w zakresie wystandaryzowanych
problemoéw technicznych. Dodatkowo, klient ma mozliwos¢ skorzystania z specjalistycznego
wsparcia na podstawie uméw Microsoft Premier.

—  zasady i tryb dokonywania aktualizacji oprogramowania komponentéw infrastruktury
znajdujgcych sie pod kontrolg dostawcy,

Ze wzgledu na specyfike ustug online, aplikacje oddane do uzytku Klientéw podlegaja
automatycznej aktualizacji dokonywanej przez Microsoft. W przypadku koniecznosci
aktualizacji komponentéw lokalnych, znajdg zastosowanie postanowienia OST (str. 5).

— zasady wspolpracy w przypadku wystgpienia incydentu naruszenia bezpieczenstwa
srodowiska teleinformatycznego,

Zasady postepowania w przypadku naruszenia bezpieczenstwa informacji zostaly
szczegotowo opisane w OST (str. 12 i n.; zob. réwniez wyjasnienia powyzej).

¢ Por. https://products.office.com/en-us/business/office-365-trust-center-operations
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—  zasady w zakresie dalszego zlecania czynnosci podwykonawcom zewnetrznego
dostawcy ustug,

Zgodnie z OST (s. 8 oraz 11), Microsoft moze zaangazowa¢ podwykonawcoéw do
$wiadczenia pewnych ustug ograniczonych lub dodatkowych w swoim imieniu. Lista
podwykonawcow i powierzanie im czynnosci sa publikowane przez Microsoft pod adresem:
http://www.microsoft.com/online/legal/v2/?docid=26

W zwiazku z funkcjonowaniem ustug online podzlecane moga by¢ jedynie czynnosci
pomocnicze, nie majace zasadniczego znaczenia dla ustug $wiadczonych przez Microsoft na

rzecz zakladu ubezpieczen — ich wykonanie nie ma wptywu na mozliwos¢ skorzystania przez
zaklad ubezpieczen z ustug online. Powierzenie przez Microsoft pewnych czynnosci
pomocniczych nie bedzie si¢ wigzato z ich dostgpem do danych zaktadu ubezpieczen, w tym
danych objetych tajemnica ubezpieczeniowa. W przypadku Office 365, zasada ta bedzie
obowigzywala wszystkich podwykonawcow wykonujacych wszystkie rodzaje czynnosci
pomocniczych, takich jak ustugi sieciowe, utrzymanie sprzetu, wsparcie przy rozwigzywaniu
problemdw, czy wsparcie uzytkownika (np. udzielanie porad uzytkownikom przez telefon).

W zupelie wyjgtkowych sytuacjach zwiazanych z bardziej skomplikowanym wsparciem
klienta (np. koniecznos$cig bezposrednie]j ingerencji w zatacznik do maila), wsparcie ze strony
podwykonawcy mogloby si¢ wigzaé¢ z dostgpem podwykonawcy do tresci danych zakladu
ubezpieczen zawierajacych tajemnicg ubezpieczeniowa. W takim przypadku dostep
podwykonawcy zawsze zalezy od decyzji Klienta i to Klient moze zdecydowa¢ o
nieskorzystaniu z takiego wsparcia (co nie bgdzie mialo wpltywu na mozliwos¢ korzystania z
ustug online).

Korzystajac z funkcjonalnosci Lockbox Office 365, Klient moze bowiem bezposrednio
decydowaé o tym czy, kiedy i kto moze ewentualnie uzyska¢ dostgp do zawartosci jego
danych w zwigzku z ustugami wsparcia (https://blogs.office.com/2015/04/21/announcing-
customer-lockbox-for-office-365/ oraz _https://support.office.com/en-us/article/Office-365-
Customer-Lockbox-Requests-36f9cdd1-e64c-421b-a7e4-4a54d16440a2). Oznacza to, ze
Klient moze ogdlnie zablokowa¢ dostep do danych klienta w zwigzku z ustugami wsparcia i
zezwalad na taki dostep jedynie w konkretnych sytuacjach. W rezultacie, decyzja o udzieleniu

zgody na dostep wymaga kazdorazowo zatwierdzenia przez administratora sieci w zakladzie
ubezpieczen.

Jezeli zachodzitaby opisana powyzej potrzeba udzielenia dostgpu do konkretnej skrzynki
mailowej, Klient moze zaszyfrowaé zawarte w niej maile przed udzieleniem do niej dostgpu
Microsoft w ramach procedury Lockbox.

Zgodnie z umowa MBSA Microsoft ponosi odpowiedzialnos¢ za dziatania podwykonawcow.

— kary umowne zwigzane z nieprzestrzeganiem warunkéw umownych, w szczegolnosci w
zakresie bezpieczenstwa informacji przetwarzanych przez dostawce ustug.)

Umowy nie przewidujg kar umownych z tytutu ich naruszenia, jakkolwiek w przypadku
naruszenia Umowy SLA, Klienci moga skorzystaé¢ z obnizki wynagrodzenia.
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3.

(15)

(16)

(17)

Korzystanie z ustugi online w §wietle UDU

Czy obowigzujgce przepisy prawa zakazujq korzystania z ustug online przez zaklady
ubezpieczen lub posrednikow ubezpieczeniowych?

Nie. Ani przepisy UDU, ani przepisy ustawy z dnia 22 maja 2003 r. o posrednictwie
ubezpieczeniowym nie stoja na przeszkodzie korzystania z uslug online przez zaklady
ubezpieczen czy posrednikéw ubezpieczeniowych.

Z przypadku zaktadéw ubezpieczen, korzystanie z ustug online wymaga analizy z punktu
widzenia zarzadzania ryzykiem w kontekscie outsourcingu oraz zasad ochrony danych
objetych tajemnicg ubezpieczeniows.

Czy ustugi online stanowiq outsourcing w rozumieniu UDU?

W naszej ocenie — nie. Poczgwszy od 2016 r., UDU przewiduje relatywnie waska definicj¢
outsourcingu. Zgodnie z art. 3 ust. 1 UDU, outsourcing oznacza umowe¢ migdzy zakladem
ubezpieczen a dostawca ustug, na podstawie ktorej dostawca ustug wykonuje proces, ustuge
lub dziatanie, ktére w innym przypadku zostalyby wykonane przez zaklad ubezpieczen, a
takze umowg, na podstawie ktorej dostawca ustug powierza wykonanie takiego procesu,
ustugi lub dziatania innym podmiotom, za posrednictwem ktorych wykonuje on dany proces,
ustuge lub dziatanie.

Ustugi online stanowig specjalistyczne i wystandaryzowane ustugi IT $wiadczone przez
Microsoft szerokiemu krggowi odbiorcéw. Tworzenie tego typu rozwigzan nie powinno by¢
uznawane za ,,proces, ustuge lub dziatanie, ktore w innym przypadku zostalyby wykonane
przez zaklad ubezpieczen”. Zaklady ubezpieczen nie zajmuja si¢ (a nawet — nie moga
zajmowac si¢) $wiadczeniem tego typu ustug. Nie mozna tez od nich racjonalnie oczekiwac,
aby samodzielnie tworzyty tak zaawansowane procesy informatyczne.

Jednakze, wedtug naszej wiedzy, KNF przyjmuje szersze, wychodzaca poza brzmienie UDU,
rozumienie outsourcingu, zgodnie z ktorym ustugi przetwarzania danych w chmurze mogg
zostaé zakwalifikowane jako outsourcing w rozumieniu UDU.

Z czym lgczy sie potencjalna kwalifikacja ustug online jako outsourcingu w rozumieniu
UDU?

Kwalifikacja ustug online jako outsourcingu taczy si¢ przede wszystkim z koniecznoscig
przeprowadzenia przez dany zaktad ubezpieczen analizy ryzyka zwiazanego ze skorzystaniem
z tych ustug. Wedtug naszej wiedzy, jest to kluczowy obowiagzek, na ktory wskazuje KNF w
przypadku checi skorzystania z ustug online przez zaktad ubezpieczen.

Dalsze obowigzki moglyby cigzy¢ na zakladzie ubezpieczen w przypadku uznania, ze ustugi
online uzywane sg przez dany zaktad ubezpieczen jako element systemu zarzadzania (art. 73 i
n. UDU). W naszej ocenie taka kwalifikacja jest mato prawdopodobna — nie mozna jej jednak
wykluczy¢ w konkretnych przypadkach. Nawet jednak w przypadku przyjgcia takiej
kwalifikacji, biorac pod uwagg rozbudowane postanowienia Aneksu Finansowego oraz
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uprawnienia kontrolne samego zakladu ubezpieczen, ustugi online powinny zosta¢ uznane
przez zaklad ubezpieczen za spetniajace wymogi, o ktérych mowa w art. 74 UDU.’

Ogolne postanowienia dotyczgce odpowiedzialno$ci Microsoft za nienalezyte wykonanie
ustug online uregulowane zostaly w umowie MBSA. Postanowienia umowy MBSA
przewiduja standardowe dla sektora IT wylaczenia odpowiedzialnosci. W kontekscie art. 76
UDU nalezy jednak zwr6ci¢ uwage, ze ograniczenia te nie dotyczg roszczen zglaszanych
przez niestowarzyszone osoby trzecie (np. klientow zaktadu ubezpieczen) wynikajacych z
dostarczania ustug online z naruszeniem ogdlnych przepiséw prawa, czy tez szkod
wyrzadzonych z winy umyslnej.®

(18) Czy wustugi online umozliwiajg zgodnos¢ z wymogami sektorowymi dotyczgcymi
przestrzegania tajemnicy ubezpieczeniowej?

Tak. Zgodnie z art. 35 ust. 2 UDU, zaklad ubezpieczenn moze umozliwi¢ dostep do danych
objetych tajemnicg ubezpieczeniowa, m.in., podmiotowi przetwarzajacemu na zlecenie
zakladu ubezpieczen dane dotyczgce ubezpieczajacych, ubezpieczonych lub uprawnionych z
umow ubezpieczenia oraz administrujacych indywidualnymi kontami jednostek uczestnictwa
w ubezpieczeniowym funduszu kapitatlowym. Jak wskazano powyzej, zgodnie z MBSA,
MPSA i OST, Klient powierza Microsoft przetwarzanie danych osobowych w imieniu
Klienta.

W kontekscie obowigzku zachowywania poufnosci okreslonych danych generowanych i
przetwarzanych przez zaklady ubezpieczenn wskazujemy, ze ustugi online sg swiadczone
zgodnie z zasadami bezpieczenstwa informacji opisanymi w odpowiedziach na pyt. (10)-(11)
powyzej. W szczegodlnosci, dane Klienta przechowywane w chmurze w ramach ustug online
sg chronione przed nieuprawnionym dostgpem zaréwno fizycznie, jak rowniez w drodze
szyfrowania przy uzyciu funkcji BitLocker, umozliwiajacej szyfrowanie na woluminach, czy
tez przy uzyciu mechanizmoéw szyfrowania plikow w Skype dla Firm, OneDrive dla Firm,
oraz SharePoint Online. Szyfrowanie moze odbywaé zarowno za pomoca kluczy
zarzadzanych przez Bitlocker, jak réwniez — w przypadku Szyfrowania Zaawansowanego w
aplikacji Exchange Online oraz SharePoint Online — kluczy kontrolowanych przez Klienta.

7 Zgodnie z tym przepisem ,,[oJutsourcing czynnosci ubezpieczeniowych lub reasekuracyjnych oraz funkcji nalezacych
do systemu zarzadzania moze odbywac si¢, pod warunkiem ze:

1) dostawca ustug bedzie wspotpracowat z organem nadzoru w zakresie powierzonych czynnosci lub funkcji;

2) zaklad ubezpieczen, zaklad reasekuracji, podmiot uprawniony do badania sprawozdan finansowych zakladu
ubezpieczen i zakladu reasekuracji, podmiot uprawniony do badania sprawozdan o wyplacalnosei i kondycji finansowe;j
zakladu ubezpieczen i zakladu reasekuracji oraz organ nadzoru beda posiada¢ dostgp do danych zwiazanych z
powierzonymi czynnosciami lub funkcjami;

3) organ nadzoru bedzie miat mozliwo$¢ przeprowadzania kontroli dziatalno$ci i stanu majatkowego dostawcy ustug w
zakresie powierzonych czynnosci lub funkcji.”

¥ Zapis dot. odpowiedzialnosci w MBSA moga si¢ réznié w zaleznosci od wersji. Wskazany zapis pochodzi z umowy
MBSA 2014. W aktualnej wersji Nov2015 zapis rézni si¢ jedynie nieznacznie i stanowi, ze zadne ograniczenia ani
wylaczenie nie beda miaty zastosowania do odpowiedzialnosci stron z tytulu zobowigzan do obrony i zabezpieczenia.
Zobowigzania do obrony uregulowane sg w pkt. 6.a, ktory stanowi ze Microsoft bedzie broni¢ Klienta przed wszelkimi
roszczeniami zglaszanymi przez niestowarzyszone osoby trzecie (...) w zwiazku ze swiadczeniem przez Microsoft
ustugi online z naruszeniem przepisow obowigzujacych wszystkich dostawcéw ustug online.
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)

3)

Ponadto, tres¢ danych Klienta przechowywanych w chmurze w ramach ustug online co do
zasady nie jest ujawniana Microsoft, jego podwykonawcom, czy tez osobom trzecim (zob.
odpowiedzi na pyt. (10) oraz (14) powyzej). Ujawnienie danych Klienta spotce Microsoft lub
jej podwykonawcom moze by¢ wymagane wyjatkowo w zwigzku ze swiadczeniem Klientowi
uslug wsparcia, przy czym w ramach ustug online Office 365 Microsoft oferuje réwniez
ustuge Customer Lockbox, ktora pozwala Klientowi na bezposrednie decydowanie o tym: czy,
kto i przez jaki czas moze ewentualnie uzyska¢ dostep do zawartosci okreslonych danych
Klienta w zwigzku z ustugami wsparcia.

Poza powyzszym, ustugi online zawieraja takie ustugi jak Rights Management System
(RMS), Information Rights Management (IRM), czy tez Microsoft Azure Active Directory
Rights Management (Microsoft Azure AD RM), ktore umozliwiajg Klientowi definiowanie
osO6b uprawnionych do uzyskiwania oraz przetwarzania okreslonych danych Klienta.
Wskazane ustugi umozliwiaja Klientowi przestrzeganie wymogow poufnosci oraz realizacje
programow zgodnos$ci w drodze przyznawania dostepu do okreslonych danych Klienta
przechowywanych w chmurze wylacznie tym osobom, w przypadku ktérych dostgp do
danych jest wymagany z uwagi na zadania i obowiagzki stuzbowe, jak rowniez wylaczenie
mozliwosci ujawniania danych w sposob dyskryminacyjny.

Zastrzezenia

Niniejsza analiza zostala przygotowana na zlecenie Microsoft sp. z 0.0. w oparciu
o dokumenty wskazane wyraznie w pkt. 1 analizy i w wersji obowigzujgcej na dzien jej
sporzadzenia. W szczeg6lnosci nie analizowaliSmy polityki bezpieczenstwa ani instrukcji
zarzadzania obowiazujacych w spotkach z grupy Microsoft.

Przedmiotem niniejszej analizy nie jest potwierdzenie zgodnosci o$wiadczen, zobowigzan
i informacji zawartych w dokumentach o ktérych mowa w pkt. 1 analizy. Analiza jest
ograniczona $ci$le do kwestii prawa polskiego (w tym prawa UE), nie obejmujgc kwestii
podlegajacych prawu obowigzujacemu w jakiejkolwiek innej jurysdykcji.

Ewentualne udostepnienie niniejszej analizy przez Microsoft Sp. z 0.0. innym podmiotom nie
stanowi $wiadczenia ustug doradztwa prawnego podmiotom otrzymujgcym niniejszg analize.
Kazdy otrzymujacy przyjmuje do wiadomosci, ze powinien zasiggna¢ niezaleznej opinii
prawnej dotyczacych kwestii omawianych w analizie.

* ok %k

W przypadku jakichkolwiek pytan, uprzejmie prosimy o kontakt.

Z powazaniem,
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